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        資訊安全風險管理架構資訊及管理方案 
 

一、 資訊安全風險管理架構 

本公司於 105 年 12 月起成立資訊安全管理委員會，並且每
年召開「管理階層審查」會議，針對資訊安全內外關注議

題作因應及對策，必要時得召開臨時會議。 
定期落實內部稽核作業並提報董事會通過，於每年四月底
前，以主管機關指定之方式申報。 
本公司並於每年提報董事會說明資安整體執行情形報告，

並將重要風險及因應措施揭露於公司年報。 
113 年度資安整體執行報告於本公司 113 年 12 月 26 日第 8
屆第 15 次董事會同意洽悉在案。 
 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

二、資訊安全政策 
(一)目的： 

   落實資訊安全管理，採用「規劃-落實-檢查-行動」 

   (Plan-Do-Check-Act, PDCA)的管理模式，建立符合 
  「ISO/IEC 27001」國際標準要求之資訊安全管理制度    
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  (Information Security Management System, ISMS)。  

  營造可靠的資訊系統環境，落實推動資訊安全管理作 

  業。希望藉由不斷革新之精神，強化資訊安全管理，以 
  確保客戶資料及公司資訊資產之機密性、完整性與可用 

  性。 

(二)範圍： 
   各項資訊資產及所有資訊使用者，包含員工、廠商及其 

   經授權使用資訊資產之人員。 

 

(三)113年度執行情形： 
項目 執行 

ISO-27001 認證 
於 113 年持續保持 BSI 資訊安全審查國際認證
有效 
更新 ISO27001-2022 版本 

資料庫活動記錄 保存 12 個月以上資料庫活動記錄 

系統版本管控 於系統修改同時保持三次以上版本備份 

系統弱點掃描 委託中華電信進行總公司全系統掃描 

員工教育宣導 
定期進行教育訓練及資安觀念宣導 
員工每人每年 3 小時以上 
資安人員 12 小時以上 

電腦防毒 全公司統一管理防毒系統 

電腦更新 全公司統一管理系統安全性更新 

防止違規存取 鎖定 USB，外部雲端，外部信箱 

外部連線 VPN 加密通道管控廠商維護行為安全 

系統開發安全 落實開發流程標準 

發電機組 建立發電機組，維持系統有效營運 

員工居家連線 VPN 加密通道兼顧防疫居家辦公安全性 
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